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Abschirmung fur
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Schutz vor realen
Bedrohungen

Digitale Infrastrukturen sichern heute weit mehr als
nur IT-Betrieb. Sie schitzen Wettbewerbsfahigkeit und
in vielen Fallen auch staatliche Handlungsfahigkeit.
Entsprechend steigen die Anforderungen: Neben Ver-
fugbarkeit und Performance rlickt der Schutz sensibler
Daten immer starker in den Fokus.

Die Bedrohungslage hat sich dabei deutlich verscharft.
Globale Krisen, geopolitische Spannungen und hybride
Angriffe zeigen: Risiken entstehen langst nicht mehr
nur im digitalen Raum. Elektromagnetische Einflisse,
Abhorversuche oder gezielte Stérangriffe kdnnen kri-
tische Systeme ebenso gefahrden. Wer sensible Daten
verarbeitet, muss daher auch die physische Ebene der
Informationssicherheit berlcksichtigen.

Genau hier setzt DC IT Shielding an. Durch Abschir-
mung nach dem Prinzip des faradayschen Kafigs
werden IT-Infrastrukturen vor auBeren Einflissen
geschutzt und ungewollte Abstrahlung verhindert. So
entsteht eine zusatzliche, wirksame Schutzebene fur
hochsensible Anwendungen.

DC IT Shielding wird dabei als ganzheitliches System
gedacht: Wande, Decke und Boden bilden eine durch-
gehende Schirmstruktur. Erganzt wird diese durch
speziell abgestimmte Komponenten wie Turen, Kabel-
durchfihrungen, Netzfilter oder Liftungselemente.
Erst das Zusammenspiel aller Elemente sorgt fir ein
belastbares Sicherheitsniveau.
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Die Leistungsfahigkeit von DC IT Shielding basiert
auf gepriiften und zertifizierten technischen .
Eigenschaften:

Modular, skalierbar und :
zukunftssicher .
Die technische Konstruktion basiert auf einer .

modularen Bauweise:

Ihr Mehrwert mit dem DC IT Shielding

Erfahrene,
sicherheitsliberprifte
Fachkrafte

Diskrete Projektabwicklung

Zusatzlicher Schutz
fur sensible und kritische
Datenraume

Schirmdampfung > 80dB fur
Ein- und Abstrahlschutz
Reduktion elektromagnetischer
Abstrahlung um den Faktor

bis zu 10.000

Systemgeprift nach EN 50147-1,
NSA 65-6, [IEEE-STD 299
(MIL-STD 285)

Erfallung von BSI-, NATO- und
TEMPEST-Anforderungen
Garantierte Schirmdampfungswerte
bis 40 GHz

Stahlblechmodul-Systeme

(ca. 2mm Materialstéarke)
Flexible PaneelgroBen fur
individuelle Raumkonzepte

De- und Remontierbarkeit fur
langfristige Investitionssicherheit
Integration in Neubau, Bestand
oder Containerldsungen



Shielding-
Einsatzbereiche

Elektromagnetische Abschirmung ist Uberall dort relevant, wo sensible Daten, geschaftskritische Systeme
oder sicherheitsrelevante Infrastrukturen besonders geschitzt werden muissen. Denn die Kompromittierung
von Informationen kann nicht nur wirtschaftliche Schaden verursachen, sondern auch zentrale IT-Prozesse
und kritische Anwendungen gefahrden.

Die DC IT Shielding-L&sungen eignen sich fur Organisationen mit hohen Anforderungen an Informationssicher-

heit, physischen Schutz und technische Abschirmung — vom einzelnen hochkritischen IT-System tber mobile
und dezentrale IT-Infrastrukturen bis hin zu vollstdndig abgeschirmten Serverrdumen.

Typische Einsatzbereiche:

Behorden und Verwaltungs-Einrichtungen Unternehmen aus den Bereichen Sicherheit,
Militar und Verteidigung

Forschungs- und Entwicklungsumgebungen Sonstige Einrichtungen kritischer Infrastruktur
(KRITIS)
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besonders sensible und sicher- Edge-Rechenzentren, dezent- Schutz einzelner hochkritischer
heitskritische Anwendungen rale Infrastrukturstandorte und Komponenten auf Rack-Ebene

mobile IT-Infrastrukturen

DC IT Shielding

Safe

Abschirmung fiir Micro Data Center

Sensible IT-Systeme bendtigen nicht immer einen komplett abgeschirmten Raum. Haufig reicht es
aus, besonders kritische Komponenten gezielt auf Rack-Ebene zu schitzen. Der DC IT Shielding Safe
schafft daflr eine kompakte, elektromagnetisch abgeschirmte Umgebung direkt im Micro Data Center.

Die geschlossene Schirmstruktur schitzt installierte Systeme vor auBeren elektromagnetischen Einflis-
sen und verhindert zugleich ungewollte Signalabstrahlung. Turen, Liftungselemente sowie Kabel- und
Mediendurchfiihrungen werden technisch in das Abschirmkonzept integriert.

So entsteht eine platzsparende Sicherheitslésung fur hochsensible On-premises-IT, die sich schnell
in bestehende Infrastrukturen einbinden lasst und physischen Schutz mit wirksamer Abschirmung
verbindet.

Vorteile des DC IT Shielding Safe « schnelle Integration in bestehende
auf einen Blick: IT-Umgebungen
. effiziente Umsetzung hoher
e gezielter Schutz sensibler IT-Systeme Sicherheitsanforderungen
* Abschirmung besonders kritischer «  Kkeine bauliche Anpassung kompletter
Komponenten auf Rack-Ebene Serverraume erforderlich

» kompakt und schnell einsatzbereit




DC IT Shielding
Container

Abschirmung fiur Outdoor-Rechenzentren

Containerisierte Rechenzentren stehen fir Flexibilitdt und schnelle Verfligbarkeit. Mit dem DC IT
Shielding Container erganzt die Data Center Group dieses Konzept um eine integrierte Abschirmung,
die sensible IT-Systeme direkt innerhalb der Containerarchitektur schitzt.

So entsteht eine mobile, geschlossene Sicherheitsumgebung, die sich ideal fir dezentrale Standorte,
Edge-Anwendungen oder temporare Infrastrukturen eignet. Der Schutz wird dabei nicht nachtraglich
erganzt, sondern ist von Anfang an Bestandteil des Gesamtsystems.

Ein besonderer Vorteil liegt in der schnellen Umsetzbarkeit: Durch vorgefertigte Module lassen sich
Projekte effizient realisieren, ohne Kompromisse bei der Sicherheit einzugehen. Gleichzeitig sorgt die
robuste Konstruktion flr eine dauerhaft zuverlassige Abschirmwirkung.

Vorteile des DC IT Shielding Container «  zusatzliche Sicherheitsebene fur
auf einen Blick: kritische Anwendungen
» geschlossene Schutzumgebung direkt
« ideal fur dezentrale IT-Infrastruktur und im Container
Edge-Szenarien « hohe mechanische Stabilitat
e schnelle Implementierung durch « flexibel anpassbar an
vorgefertigte Module Projektanforderungen

DC IT Shielding
Room

Abschirmung fiir Serverraume

Nicht jede hochsichere Infrastruktur wird neu gebaut. Haufig missen bestehende Gebdude angepasst
werden. Der DC IT Shielding Room schafft dafir eine vollstandig abgeschirmte Umgebung innerhalb
vorhandener Strukturen.

Durch die geschlossene Schutzhille aus Wanden, Boden und Decke entsteht eine sichere Zelle, die
sensible Systeme vor elektromagnetischen Einflissen und ungewollter Abstrahlung schitzt. So lasst
sich auch im Bestand ein hohes Sicherheitsniveau realisieren.

Die Losung wird individuell an bauliche Gegebenheiten angepasst und integriert sich nahtlos in
bestehende Infrastrukturkonzepte. Gleichzeitig sorgt die stabile Konstruktion fir eine langlebige und
zuverlassige Abschirmleistung.

Vorteile des DC IT Shielding Room «  zusatzliche Sicherheitsebene flr kritische
auf einen Blick: Anwendungen
« sichere IT-Zone innerhalb bestehender
« ganzheitlicher Schutz fur die komplette Gebdude
IT-Infrastruktur im Raum « robuste, langlebige Konstruktion

« individuelle Anpassung an Gebaude und
Anforderungen




Shielding-Komponenten

im Uberblick:

DC IT Shielding ist als vollstandig geschlossenes, ganzheitlich durchdachtes System konzipiert, bei dem

alle Komponenten prazise aufeinander abgestimmt sind. Ziel dieses Systemansatzes ist es, eine lickenlose
elektromagnetische Abschirmung zu gewahrleisten, die hochsten Anforderungen an Sicherheit, Verflgbarkeit
und Storungsfreiheit gerecht wird. Dabei reicht es nicht aus, einzelne Elemente isoliert zu betrachten, viel-
mehr entfaltet sich die volle Schutzwirkung erst durch das perfekte Zusammenspiel samtlicher Komponenten
innerhalb der Schirmstruktur.

Decken-, Wand- &
Bodenelemente

Eine rundum geschlossene Zelle
bildet eine stabile, sichere Umgebung
als Grundlage durchgangiger Abschir-
mung und verhindert zuverlassig das
Ein- und Austreten elektromagneti-
scher Stérungen.

TINGUISHING PURP

*5ONS HAVE ACCES¢
LOCKED AT ALLTH

HORISED ACCESS.

Turen &
Zugangssysteme

Geschirmte Turen bestehen aus
einer metallischen Konstruktion mit
speziellen Kontaktmechanismen, die
beim SchlieBen eine durchgehende
leitende Verbindung zur Schirm-
struktur herstellen. Beim Offnen

und SchlieBen reinigen sich die
Kontaktflachen selbst, wodurch eine
dauerhaft zuverlassige Funktion der
Schirmkabine gewahrleistet wird. Je
nach Anwendung kdnnen verschiede-
ne TUrtypen eingesetzt werden, etwa
Dreh- oder Schiebetdren.
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Auch die Beluftung muss in ein
Abschirmkonzept integriert werden.
Dafur werden spezielle Honeycomb-
Luftungselemente eingesetzt. Diese
bestehen aus einer Struktur aus
metallischen Wellenleitern, die Luft-
stromung ermaoglichen, gleichzeitig
aber elektromagnetische Signale
abschwachen.

@ Medien- & Kabel-

durchfiihrungen

Energie-, Daten- und Medienleitun-
gen mussen ebenfalls kontrolliert
durch die Schirmstruktur gefthrt
werden. Daflr werden spezielle
Durchfihrungen oder sogenannte
Feed-Through-Panels eingesetzt.
Diese ermdglichen die Integration von
Stromleitungen, Glasfaserverbindun-
gen oder Datenleitungen, ohne die
Abschirmwirkung zu beeintrachtigen.



DC IT Safe

Das effiziente,
hochverflgbare und
nachhaltig konzipierte
all-in-one Kompaktrechen-
zentrum zum Schutz Ihrer
IT-Infrastruktur.
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DC IT Container

Mobile Rechenzentrums-
container fir sofort
verflgbare IT-Leistung — von

Standard-IT bis High Density.

Robust, effizient, sicher und
weltweit einsetzbar.

$) Data Center

DCIT Room

Modularer IT-Raum flr die

schnelle Implementierung
im Gebaude. Hochsicherer
Schutz und zukunftssicherer
durch flexible Skalierbarkeit.
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